Vot electronic i 6rgans col-legiats
El cas de les Corts Valencianes®

JORDI BARRAT 1 ESTEVE
Professor titular de dret constitucional a la Universitat d’Alacant
Departament d’Estudis Juridics de ’Estat

Resum
Els parlaments han d’adaptar-se a la societat a la qual serveixen i, en aquest sentit, les
noves tecnologies poden resoldre alguns dels problemes que tenen plantejats. El vot no
presencial, per exemple, esdevé una mesura potencialment molt efectiva per a conciliar
la responsabilitat publica dels diputats amb diverses circumstancies personals. Malalties
perllongades o embarassos son dos suposits clars on aquest tipus de vot podria ser molt
util. Les Corts Valencianes aix{ ho han entés i, en ocasié del darrer debat pressupostari,
s’ha dut a terme la primera experiéncia de vot no presencial.

L’article situa aquesta novetat en el debat doctrinal més genéric sobre els reptes
juridics del vot electronic i es centra concretament en la verificabilitat publica dels
sufragis. Es tracta d’un interrogant de primera magnitud, ja que aquests sistemes
neguen als ciutadans una capacitat de supervisio electoral que fins ara tenien. El vot
electronic parlamentari té alguns trets peculiars en relacié a I'electoral, pero ambdds
comparteixen certs elements. Atés que precisament el problema de la verificabilitat es
genera en els dos casos de forma bastant semblant, I'article avalua diverses opcions per a
resoldre’l de forma compatible amb els principis democratics.

Resumen
Los parlamentos deben adaptarse a la sociedad a la que sirven y, en este sentido, las
nuevas tecnologias pueden resolver algunos de los problemas que tienen planteados. E1
voto no presencial, por ejemplo, se convierte en una medida potencialmente muy
efectiva para conciliar la responsabilidad publica de los diputados con diversas
circunstancias personales. Enfermedades prolongadas o embarazos son dos supuestos
claros donde este tipo de voto podria ser muy util. Las Cortes Valencianas asi lo han
entendido y, con ocasion del ultimo debate presupuestario, se ha llevado a cabo la
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primera experiencia de voto no presencial.

El articulo situa esta novedad en el debate doctrinal mds genérico sobre los retos
juridicos del voto electrénico y se centra concretamente en la verificabilidad publica de
los sufragios. Se trata de una interrogante de primera magnitud, ya que estos sistemas
niegan a los ciudadanos una capacidad de supervision electoral que hasta ahora tenfan.
El voto electrénico parlamentario tiene algunos rasgos peculiares en relacién con el
electoral, pero ambos comparten ciertos elementos. Dado que precisamente el problema
de la verificabilidad se genera en los dos casos de forma bastante similar, el articulo
evalua varias opciones para resolverlo de forma compatible con los principios
democriticos.

Abstract

The parliaments must adapt themselves to the society they serve, and in this sense, new
technologies can solve some problems that have arisen. The electronic voting, for
example, becomes a potentially very effective measure to reconcile the public
responsibility of MP’s to various personal circumstances. Prolonged illness or
pregnancies are two clear cases where such a vote could be very useful. This is how the
Corts understands it with the occasional last budget debate it has carried out the first
experience of electronic voting.

The article discusses on this new doctrinal debate in the more general debate about
the legal challenges of electronic voting focusing specifically on public verifiability of the
vote.

This is a very important matter since this new system denies the citizens the
capacity of electoral supervision they had so far.

The electronic parliamentary voting has some peculiar characteristics in relation to
the electorate but both share certain elements. Given that precisely the problem of
verifiability is generated quite similar in both cases, the article assesses several options
for solving it in a manner consistent with democratic principles.
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I. El vot electronic com a nou mecanisme de decisié

Els mecanismes electronics de decisio son una realitat consolidada a diversos paisos com,
per exemple, Brasil, Venecuela, Franga, els Estats Units o 'india. Alguns tenen fins i
tot una trajectoria considerable com Belgica, on els primers ordinadors de votacié
s’implantaren a comencaments dels anys noranta.! A més a més de les eleccions poli-
tiques, el vot electronic també és utilitzat en altres tipus de convocatories i és en aquest
terreny on Espanya ofereix alguns exemples significatius tant en votacions publiques
(ex.: Consell de la Guardia Civil) com privades (ex.: Col-legi Oficial d’Enginyers Tec-
nics Industrials de Barcelona). Finalment, les decisions de certs 6rgans col-legiats, com
les juntes d’accionistes o, en el nostre cas, les assemblees parlamentaries, també poden
adoptar-se per mitjans electronics presencials o, com veurem a continuacid, no presencials
(cfr., per una visié més general dels 0rgans col-legiats virtuals, Cerrillo i Martinez,
2006).

Des d’un vessant juridic, és evident que el vot electronic trastoca certes garanties
fonamentals del sistema electoral. Caldra reformular-les i avaluar fins a quin punt
aquests nous mecanismes en son compatibles. Partint d’aquesta base, I'article aprofi-
talarecent experiéncia ales Corts Valencianes per analitzar les modificacions que s’hi
han dut a terme i valorar com s’ha afrontat un dels aspectes que acostuma a generar
més interrogants en aquests casos, la verificabilitat del vot, és a dir, la capacitat de
supervisar en un entorn informatic que 'escrutini reprodueix de manera fidel el nom-
brei el contingut dels sufragis emesos.

Il. El cas de les Corts Valencianes

L’article 81.5 del Reglament de les Corts Valencianes (Rcv) estableix, des de desembre
de 2006, que «sense perjui del que establix el Capitol IV d’este reglament per a les
votacions, Les Corts podran habilitar sistemes de video conferéncia o altres sistemes
tecnics adequats per a garantir 'exercici del vot al Ple de la Cambra a aquells diputats
i diputades que, com a conseqii¢ncia de trobar-se en situacié de permis parentat (sic)
o en procés de llarga malaltia, no puguen assistir a les seues sessions.»

Es tracta, doncs, d’una habilitacid genérica que admet I'is de mitjans alternatius
als tradicionals per a poder exercir el dret de vot per part dels parlamentaris que es

1 Cal remarcar, en tot cas, que darrerament certs paisos han rebutjat  cipis francesos també han decidit tornar a utilitzar el paper (cfr. Ordina-
aquests sistemes. Irlanda, per exemple, ha decidit no utilitzar les maqui- ~ teurs-de-Vote —www.ordinateurs-de-vote.org> (9 de juny de 2009)- i, com veu-
nes electroniques Nedap fins i tot després d’haver-les adquirit (cfr. Irish Citi-  rem en les pagines segiients, sentencies recents del Tribunal Constitucio-
zens for Trustworthy Evoting —evoting.cs.may.ie (9 de juny de 2009)- i Holan-  nal federal alemany i del Tribunal Suprem Administratiu fines posen en perill
da, de fet un dels paisos amb més tradici6 en la matéria, ha tornat al vot  I'tis del vot electronic en les properes convocatories electorals que es des-

tradicional en paper després de descobrir certes vulnerabilitats de les matei- ~ envolupin als dos paisos.
xes maquines Nedap (cfr. Loeber, 2008). Al'igual que Holanda, certs muni-
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2 Cfr. Diari de Sessions—Corts
Valencianes, Sessié plenaria, 16 de
desembre de 2008, pp. 2085, 2094,
2097-2100.
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trobin en determinades situacions. El Reglament no concreta com hauria de ser aquest
sistema i es remet en abstracte a les Corts mateixes perque els seus organs ho regulin
de forma detallada.

Adia d’avui només hi ha hagut una utilitzacié d’aquesta previsio, concretament
el 16 de desembre de 2008 amb motiu de'aprovacié delallei de pressupostos per al’any
segiient. Un acord de la Mesa, a proposta dela Presidenta i oida la Junta de Sindics de
les Corts, va detallar el procediment a seguir per fer efectiva la previsid reglamentaria.
Si connectem aquesta disposicié amb I'acord esmentat, els elements principals del sis-
tema serien sinteticament els segiients:

a) Element subjectiu: el procediment de votacié només esta disponible per aquells
diputats que acreditin estar gaudint d'un permis parental o patint una llarga
malaltia. En aquest sentit cal vincular aquesta innovacié parlamentaria al reguit-
zell de mesures normatives que darrerament proven de garantir una posicid repre-
sentativa equilibrada a les dones. La nova regulacid sobre la confeccid de les 1lis-
tes electorals o les primeres experiéncies de delegacié de vot entre parlamentaris
(cfr. art. 84 del Reglament del Parlament de Catalunya) formen, doncs, un esforg
coordinat en la mateixa direccid.

b) Element objectiu: el procediment de votacié només pot ser utilitzat en el Ple i,
ates que no s’exclou de forma expressa cap tipus de votacid, cal entendre que seria
factible utilitzar-lo en casos de votacions secretes. Com veurem més endavant,
aquest és un tret de suma importancia ja que, d’'una banda, separa la regulacié
valenciana de I'existent a d’altres assemblees autonomiques i, per I'altra, incorpora
elements preocupants en relacid a la possible verificabilitat dels resultats.

¢) Elements procedimentals: el diputat afectat envia a la Secretaria Primera de la
Mesa un correu electronic en que manifesta el sentit del seu vot en les votacions
adesenvolupar durant la sessid plenaria. Aquest enviament pot fer-se de forma simul-
tania a la votacid presencial en la seu de les Corts i I'inica limitacid és que el cor-
reuarribi abans delalectura dels resultats per part del President. Cal afegir a més
amés que el diputat haura rebut préviament «un formulario [...| con las distintas
votaciones y opciones de voto» (Sevilla Merino/Soriano Herndndez, 2009: 5) i
que, com a mesura de seguretat, tots els correus rebuts i enviats «llevaban firma
electrénicay, al mismo tiempo, se cifraba con certificado digital el contenido del
correo» (Sevilla Merino/Soriano Herndndez, 2009: 5).

Tot i les bones intencions, aquesta primera experiencia no tingué els resultats
esperats car, «por causas que oficialmente se desconocen» (Sevilla Merino/Soriano
Herndndez, 2009: 5), sorprenentment la diputada socialista Mercedes Sanchordi Gar-
cfavavotar en el mateix sentit que el grup popular. Aquest fet bloqueja la iniciativa i
de fet només es va votar a distancia una sola volta.? La causa més probable d’aquesta
situaci6 rau en el fet que les indicacions proporcionades pel grup parlamentari socia-

CORTS. ANUARIO DE DERECHO PARLAMENTARIO, NUM. 21



lista a la diputada Sanchordi es referien al sentit del vot en Comissid i no al Ple. En
paraules de la diputada Moreno Ferndndez, portaveu del grup socialista: «en los
momentos donde ha habido disparidad de voto, mi compafiera lo que ha votado y la
opinién que ha emitido ha sido la opinién referida a las enmiendas que mi grupo en
su momento votd en comision.»?

Sigui com sigui, un cop exposats de forma sintetica els fets, analitzarem a conti-
nuacio les garanties de verificabilitat del sufragi, és a dir, un dels elements més pole-
mics de qualsevol aplicacid electronica de votacid. El fet que, en aquest suposit, es
generés una certa confusié sobre el vot de la diputada Sanchordi confirma a més a més
la rellevancia d’aquest aspecte.

lll. Control i transparéncia: la verificabilitat del vot

Els mecanismes tradicionals de votacid ofereixen normalment una doble verificabili-
tat del vot, individual i universal (cfr. Reniu Vilamala, 2007a: 144-146). La primera es
refereix ala possibilitat que cada elector pugui comprovar per si mateix que el seu vot
hasigutadequadament computat i la segona consisteix que aquest mateix elector, i qual-
sevol altre, pugui comprovar que la totalitat de I'eleccid, és a dir, tant el seu sufragi
com la resta, han sigut correctament processats per 'administracié electoral. En les elec-
cions, la barreja de vot en paper i urnes segellades permet oferir ambdds tipus de verifi-
cabilitats*i, en el cas de les assemblees parlamentaries, els diferents tipus de votacions
que preveuen els reglaments també contemplen aquestes opcions. Si s’empren pape-
retes i urnes, ens trobem en el mateix cas que les eleccions. Si la votacid és per assen-
timent, ordinaria —a ma algada o algant-se—,> per crida o per boles, qualsevol diputat
també reté el control tant del seu vot com del procés en el seu conjunt.® D’altra banda,
el fet que la votacid sigui secreta, és a dir, igual que en les eleccions, no introdueix cap

3 Op.cit., p. 2097.

4 Cada elector pot comprovar que I'urna és buida al comengament
de la votacid, que no s’hi ha afegit o extret cap butlleta de forma espuria i
que, al final dela jornada, tots els vots son computats. Aixi doncs, I'elector
no sap realment quin dels sobres és el seu, pero pot verificar que el seu es
trobaala pilaique és recomptat aligual que els altres. Elements tan sen-
zills permeten, per tant, garantir tant la verificabilitat individual com la uni-
versal, si més no en el recinte d’un col-legi electoral. Si ens plantegem el
mateix escenari a nivell general, és a dir, abastant tots els col-legis electo-
rals, cal dir que el sistema tradicional també garanteix ambdues verifica-
bilitats. La individual es manté sense canvis, ja que de fet s'implementa en
un sol col-legi, i la universal és factible constituint una agrupacié ciutada-
nad’observadors electorals que dugui a terme un escrutini paral-lel al’ofi-
cial. Tal cosa pot resultar exotica a casa nostra, on hi ha un sistema electo-
ral molt consolidat, pero constitueix una ferramenta molt valuosa en paisos
polaritzats i amb esquemes electorals i democratics incipients.
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5 Poc a poc la majoria de parlaments han anat substituint la votacié
ordinaria tradicional, és a dir, algant-se, per un procediment electronic (cfr.
art. 83.2 ReV) i, en aquest darrer cas, com després analitzarem, es poden
donar algunes de les dificultats que planteja el vot electronic parlamenta-
riiremot. En el primer cas és un vot electronic presencial i en el segon, a
distancia, pero hi ha certs trets en qué¢ ambdues modalitats convergeixen
(cfr. sTC 361/2006, sobre el vot electronic en el Parlament basc).

6Enel cas dela maalgada, el caracter extern de la manifestacié del vot
i el fet de trobar-se tots a la mateixa sala permeten que cada membre de
P’assemblea pugui, si ho desitja, comprovar per si mateix que el recompte
oficial s’ajusta a la realitat. En el cas de la votacid per boles, tot i tractar-se
d’un cas lleugerament diferent al de la votacid en paper, no hi ha canvis
substancials des del punt de vista de la verificabilitat car s’hi donen els
mateixos elements: urna buida a I'inici i controlable posteriorment, ele-
ment fisic que conté el sufragi —la bola- i finalment escrutini piblic. El
Reglament del Senat (art. 92.2) i el del Parlament basc [art. 92 e)] admeten,
per exemple, aquest sistema de votacié amb boles.
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novetat significativa en aquest raonament car el diputat seguira conservant els dos
tipus de supervisions esmentats.”

Malauradament el vot electronic trenca aquest plantejament ja que furtaal’elec-
tor (0 al diputat) la capacitat per controlar de propia ma el desenvolupament correcte
de tot el procés. Aquesta nova situacid es fa palesa de forma evident en el vot electro-
nicemprata les eleccions, pero, com veurem a continuacid, també es déna, toti que amb
certs matisos, al vot electronic parlamentari.

Prenent com a referéncia el cas valencia, veiem com la diputada afectada pot com-
provar la forma en que el seu vot ha sigut computat, sigui a posteriori consultant el Diari
de Sessions sigui seguint en directe la sessié plenaria, pero aquesta supervisié només és
possible en una votacid no secreta i ara per ara el procediment electronic s’admet a
totes les votacions que es facin al Ple. Lesmentat article 81.5 RCv no preveu cap excep-
ci6 de forma expressa i I'article 86.1 Rcv assenyala a més a més que la votacio secreta
podra fer-se «per procediment electronic que acredite el resultat total de la votacid, amb

omissid de les identitats dels votants.»8

Aixi doncs, si més no en el cas de votacions no secretes, la diputada podria adver-

tir la Presidéncia de les Corts d’una possible discordanga® entre la voluntat que ella

7 De fet les eleccions es desenvolupen sota el principi del vot secret i
aix0 no impedeix la supervisié de 'elector sobre el procés. El fet que se
sapiga el sentit del vot de cada elector evita I'is d’urnes o procediments
analegs, pero no influeix en la capacitat de supervisid.

8 Tot i que aquesta previsid pot estar pensada per al vot electronic
presencial, res no impedeix aplicar-la al vot no presencial.

9 Aquest va ser precisament el cas plantejat per la diputada Irene
Novales durant la votacié de lallei basca de pressupostos al desembre de 2004.
Elsistema electronic dela cambra no va computar el seu vot i es tractava a
més amés d'un vot determinant per a’aprovacié de la norma referida. La
diputada es trobava alasala i, segons el seu relat, va manipular adequada-
ment els comandaments del sistema de votacid, pero tal operacié no va
tenir, com ja hem assenyalant, cap reflex en el quadre electronic de resul-
tats. El President del Parlament va rebutjar tant la repetici6 de la votacié com
la possibilitat d’afegir manualment el vot deladiputadaaI'escrutini elec-
tronic.

El Tribunal Constitucional va tenir ocasié de pronunciar-se sobre el
cas arran d’un recurs d’empara i, en la sTC 261/2006, déna la rad ala dipu-
tada ja que entén que la Cambra téla carrega de comprovar si efectivament
hiha hagut una negligencia per part dela diputada al’hora de manipular
el sistema de votacié. Cal saber, en aquest sentit, que les al-legacions del
Parlament basc, fonamentades en informes tecnics, suggerien que «es inco-
rrecta la conclusién de la demanda de que el sistema electronico de vota-
cidén tenfa fallos y sigue teniéndolos, siendo lo mds probable que fue la intro-
duccidn tardia dela tarjeta necesaria para el funcionamiento del mismo la
que impidid que la parlamentaria pudiera participar en la votacion» (la
cursiva és meua). Ates que el Parlament no aporta cap més evidencia en
aquest sentit, el Tribunal entén que no s’haarribata provarla negligéncia
deladiputadaiconcedeix I'empara.

Ara per ara el nou Reglament del Parlament basc significativament asse-
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nyala que, «en cuanto al procedimiento electrénico, ante cualquier impo-
sibilidad de emisién del voto en el sentido que la parlamentaria o parla-
mentario manifieste, la presidencia, a peticién de la parlamentaria o par-
lamentario presente o del portavoz del grupo parlamentario al que pertenezca,
adoptard las medidas oportunas para que el resultado de la votacién reco-
jaelsentir del parlamentario afectado por tal imposibilidad e, incluso si es
necesario, ordenard la repeticién dela votacion verificada por procedimiento
electrénico» [art. 94.2; cfr. tenor original de les propostes inicials formula-
des pels grups parlamentaris Socialistas Vascos —www.parlamento.cuska-
di.net/irud/o8/00/001882.pdf> (p. 10/ 8 de juny de 2009)- i Popular —www.par-
lamento.euskadi.net/irud/08/00/001983.pdf> (pp. 17-18 /8 de juny de 2009)-]. Es
tractaria, doncs, d’evitar que es tornés a produir I'incident de 2004 de tal
forma que sempre es donara primacia a la manifestacié de voluntat dela dipu-
tada mateixa per damunt de les consideracions técniques generades per
Paplicatiu informatic. Com assenyala el grup parlamentari socialista, «no
debe impedirse al parlamentario presente su derecho al ejercicio del voto
por causas ajenas a su voluntad» (op. cit., p. 11).

Cal pensar pero que els parlamentaris bascos aporten aquesta solucié
per un sistema en que el vot electronic només és presencial de tal forma
quelainterlocucid entre el parlamentari afectat i la Presidencia podra dur-
sea terme amb relativa agilitat. El cas valencia, en canvi, és notablement més
complicat car ens trobem amb un vot no presencial. La férmula de la video-
conferencia podria ser una bona solucid per aquest problema i de fet és el
mecanisme que el Reglament esmenta de forma expressa, pero I'acord
adoptat en aquest primer cas ha preferit desenvolupar la segona opcid per-
mesa pel Reglament quan es refereix a «altres sistemes técnics» (art. 81.5 RCV).
Mentre que aquest segon sistema, en la férmula del missatge electronic,
dificulta la simultaneitat del procés de votacid, la videoconferéncia incor-
pora de forma gairebé fisica el diputat afectat en la sessié plenaria i per-
met resoldre qualsevol incidencia de forma immediata.
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ha manifestat i les dades electroniques, pero tal solucid, d’altra banda de complicada
execucid, no seria factible en una votacié secreta.l® En aquest darrer cas, qui garan-
teix realment que el vot de la diputada afectada es correspon amb la seva voluntat?
En contrast amb el que succeeix en una votacié secreta tradicional, és a dir, amb urna
i paperetes, ara nila diputada ni el conjunt dels diputats ni la mateixa Mesa dela Cam-
bra poden oferir garanties immediates. Com ens recorden Ingo Boltz i Federico Cen-
teno, «si la maquina hace un registro inexacto del voto (ya sea por error o manipula-
cion)|[...] los bits erroneos almacenados dentro de la computadora resultan anénimos
porque el votante no puede demostrar cémo votd. Por lo tanto, el voto defectuoso serd
contabilizado sin posibilidad de verificacién o correccién» (2005: 301-302).

Afalta d’evidéncies externes comprensibles per a tothom de la correccié del pro-
cés, les uniques irregularitats que acostumen a detectar-se sén aquelles que ofereixen
dades il-1ogiques, com les de Sarasota a Florida o Schaerbeck a Belgica (cfr. els detalls
a Barrat Esteve, 2007¢: 180-181),!! pero resta obert I'interrogant sobre quants casos
més han pogut quedar ofegats per la opacitat a que ens estem referint. Per tant, només
els teécnics informatics podran entendre el funcionament real de la maquina i emetre
una opinid fonamentada sobre si ha funcionat o no de forma correcta.

Aix{ doncs, pot una assemblea parlamentaria delegar en uns tecnics especialit-
zats una tasca tan delicada? Poden els principis parlamentaris ser compatibles amb
votacions en que els representants populars no disposen d’un control real sobre el seu
desenvolupament? En el cas de les eleccions electroniques la doctrina ofereix una gran
varietat de solucions que oscil-len entre els que accepten plenament aquesta situacid,
i en destaquen I'analogia amb altres implantacions plenament consolidades de les
noves tecnologies, i aquells que rebutgen el vot electronic remot per la manca de garan-
ties democratiques.

Entre els primers, es posa de forma recurrent 'exemple de les transaccions ban-
caries destacant que, si la ciutadania accepta amb normalitat 1'is de noves tecnologies
al’horade gestionar béns tan preuats com els seus estalvis, no sembla que hi hagi d’ha-
ver grans obstacles perqué un plantejament semblant s’apliqui a les eleccions, amb
un altre bé molt valuds com és el sufragi. Aquesta reflexi6 oblida, pero, que, si més no
en les votacions secretes, 'analogia no és correcta car, mentre I'usuari de la banca finan-

10 De fet, una de les esmenes del grup parlamentari popular al Regla-
ment del Parlament basc, finalment no acceptada, pretenia que la votacié
secreta només pogués dur-se a terme amb paperetes —www.parlamento.eus-
kadi.net/irud/08/00/001983.pdf> (p.18 / 8 de juny de 2009)-. A més a més, si ens
fixem en les solucions aportades per altres reglaments parlamentaris auto-
nomics, ens adonarem que alguns preveuen el vot parlamentari no pre-
sencial només en casos de votacions puibliques. Es el cas, per exemple, d’An-
dalusia (art. 85.2 Reglament del Parlament andalis), Extremadura i Canaries
(arts.144 Reglament de ’Assemblea extremenya i 94.2 Reglament del Par-
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lament canari; en aquests dos casos de fet només es preveu per a la inves-
tidura, la mocié de confianga i la qiiesti6 de confianga, és a dir, tres casos de
votacions necessariament pibliques).

11 L’dltim episodi similar es va donar ales municipals fineses on, en
certes localitats, al voltant d’un 2% dels votants va marxar del col-legi cre-
ient haver exercit el seu dret, perd la maquina de votacié no havia comp-
tabilitzat aquests sufragis. El Tribunal Suprem Administratiu de Finlan-
dia va anul-lar aquesta eleccié el passat més d’abril (Vaha-Sipila, 2009).
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cera podra comprovar 'endema i de forma manual si efectivament la transaccid virtual
ha generat els moviments comptables pertinents, el votant no podra mai dur a terme
una operaci6 semblant ja que aleshores vulneraria el secret del vot.

D’altrabanda, el segon sector utilitza diversos arguments per a rebutjar de forma
completa qualsevol aplicacié de vot electronic. S’acostuma a destacar, per exemple, la
rellevancia de dues variables estrictament sociologiques consistents en la transcen-
dénciadelabretxadigital'?i en la necessitat de protegir el simbolisme republica repre-
sentat en I'acte de votacid.!3

Entre aquestes dues posicions extremes, apareixen altres opcions que, sense menys-
tenir els reptes que planteja el vot electronic, proven de cercar una solucié que el faci
compatible amb els principis democratics. Un dels plantejaments més estesos consis-
teix a demanar una constancia alternativa dels vots (ex.: comprovants en paper). En aques-
talinia es pronuncia, per exemple, el Tribunal Constitucional federal alemany en una
decisid ben recent, concretament de 3 de mar¢ de 2009. Es tractaa més amés d’'unade
les primeres decisions jurisdiccionals sobra la materia d’aquest nivell i a escala conti-
nental.

En primer lloc, tot i que la Llei Fonamental de Bonn no ho inclou de forma espe-
cifica, analisi dels seus articles 38 i 20 permet deduir que «die Offentlichkeit der Wahl
ist Grundvoraussetzung fiir eine demokratische politische Willensbildung. Sie sichert
die OrdnungsgemifSheit und Nachvollziehbarkeit der Wahlvorginge und schafft
damit eine wesentliche Voraussetzung fiir begriindetes Vertrauen der Biirger in den
korrekten Ablauf der Wahl» (§ 106). D’altra banda, una simple obertura informativa
podria proporcionar moltes dades als ciutadans, pero no seria una mesura suficient si
es tracta de documents especialitzats de dificil o impossible comprensi per ala majo-
ria: «jeder Biirger muss die zentralen Schritte der Wahl ohne besondere technische
Vorkenntnisse zuverlissig nachvollziehen und verstehen konnen» (§ 109; en el mateix
sentit § 119, 148 i 149).

Publicitat i comprensid son, doncs, segons el Tribunal, les claus de volta de qual-
sevol elecciéd democratica. Tot votant ha de poder supervisar per si mateix el desen-
volupament de la votacid i sobretot ’ha de poder entendre «ohne besondere techni-
sche Vorkenntnisse» (sense coneixements tecnics especials). El vot electronic no

12 El vot electronic constitueix un canal de votacié que afavoreix
determinades capes dela societat i genera, en conseqii¢ncia, greuges com-
paratius en altres sectors. Ates que el principi d’igualtat és especialment
important en el terreny electoral, menystenir la posicid dels sectors menys
habituats ales noves tecnologies (ex.: gent gran) pot invalidar d’arrel tota
lainnovacid electoral que es vol dur a terme.

13 Enaquest cas, certs autors destaquen que I'acte de votacié va molt
més enlla d’una operacid rutinaria ja que incorpora significatius elements
simbolics. Tot i que el resultat final sigui el mateix a afectes estrictament
numerics, votar en societat no pot equivaldre a votar des de casa ja que la
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primera opcié ajuda a bastir una societat i una consciéncia democratiques
(cfr. Reniu Vilamala, 2007: 69). Aquesta reflexid esta pensada logicament
per als casos electorals, pero podria perfectament traslladar-se al suposit dels
parlaments. D’aquesta forma, simplificar la tasca parlamentaria i reduir-
la auna simple votacié desnaturalitza I'esséncia d’aquestes assemblees ja
que només es comporten de forma genuina quan la votacid és el fruitd’un
debat previ en queé tots els diputats han pogut contrastar llurs idees. Votar
ha de ser, en definitiva, el resultat final d’una tasca conjunta i aix0 només
pot aconseguir-se de forma presencial o potser en videoconferéncia, perd
mai només amb un vot a distancia.
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compleix aquestes exigeéncies llevat que s’incorpori en el sistema algun element com-
plementari com, per exemple, comprovants en paper.'*

Aixi doncs, el Tribunal no rebutja completament’opcié d’un vot electronic, siné
que eslimitaa proclamar els principis que necessariament hauria de compliria cons-
tatar que les maquines Nedap emprades a Alemanya no els reuneixen. Tot i que el Tri-
bunal articula un escenari conceptual forca rigords, no pot descartar-se una futura
reimplantacié del vot electronic en aquell pais sempre que es tractés d’un sistema
reformulat de dalt a baix.

Hi haamés a més altres documents que enforteixen aquesta posicio. A titol indi-
catiu, pot citar-se la Recomanacié del Consell d’Europa de 2004 on, en el seu vinteé
apartat, exigeix que «member states shall take steps to ensure that voters understand
and have confidence in the e-voting system in use». D’altra banda, en el memoran-
dum explicatiu d’aquest principi, els seus mateixos autors, és a dir, els representants
governamentals, especifiquen que es tracta de garantir un «full understanding of the
e-voting system>» i recorden, de manera molt similar al Tribunal alemany, que «traditional
voting methods are simple and well tried and tested in member states. Voters are
familiar with voting systems using ballot papers and ballot boxes and understand the
general rules that govern how they should vote and how their vote is collected and
counted unaltered. The introduction of e-voting produces a new situation in which vot-
ers will be less familiar with the electoral process and perhaps less able to understand
the safeguards built into the e-voting system.»15

El text no concreta de quina forma ha de garantir-se aquesta comprensié plena
del sistema per part del votant, i de fet la Recomanacid ja es va redactar tenint present
casos tan variats com ’holandes, el belga o I'estonia, perd resulta clar si més no que qual-
sevol sistema que vulgui emparar-se en aquest document ha de oferir als ciutadans
mesures garantistes de caracter complementari a les de les eleccions tradicionals. No
n’hi hauria prou, doncs, a refiar-se dels protocols antics, siné que caldria incorporar-
ne de nous, siguin els comprovants en paper o qualsevol altra opcié raonable.

Finalment, pot citar-se el document de reflexié de I'osce (Organitzacié per ala
Seguretat i la Cooperaci6 a Europa) on es destaca que «the legal framework should
provide the possibility of a meaningful manual recount of ballots cast electronically»
(0scE, 2008: 19; la cursiva és meua). Els dos mots subratllats sén molt significatius ja

14 L’esquema més complet de vvpAT —Voter Verifiable Paper Audit Trail—
consisteix en una urna i una impressora encastades a la maquina electro-
nica de votacié. Un cop seleccionada I'opcid de vot per part de I'elector, la
impressora confecciona un rebut i 'ensenya al votant perque aquest con-
firmi que el paper inclou efectivament la mateixa opcid que ell ha triat
electronicament (cfr. Mercuri, 2002). Aquests rebuts resten durant la jor-
nada a ’esmentada urna i poden utilitzar-se posteriorment per a dur a
terme un recompte en paper paral-lel al’escrutini electronic (cfr. una ana-
lisi d’aquestes auditories a Norden, 2007). Cal tenir en compte que hi ha altres
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models de vvPAT, com per exemple 'emprata Veneguela o a Coahuila (cfr.
una descripcid dels dos a Barrat Esteve, 2007a: 120-123 1 162-172), i sobretot
que el vot electronic remot és incompatible amb aquest sistema de com-
provants de vot on hi figura 'opcid triada per I'elector (cfr. una tipologia
de sistemes electronics de votacid a Barrat Esteve, 2007).

15 Rec(2004) 11, de 30 de setembre, sobre els estandards legals, ope-
racionals i técnics del vot electronic. Cfr. Jones, 2004 i McGaley/Gibson,
2006.
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16 Larticle 5bis § 2 (Loi Orga-
nisant le Vote Automatisé/ 11 abril 1994)
assenyala, en aquest sentit, que els
experts «regoivent [...| le matériel
ainsi que 'ensemble des données,
renseignements et informations
utiles pour exercer un contréle sur
les systémes de vote et de depouille-
ment automatisés.» A més a més,
malgrat el silenci legislatiu sobre
els codi fonts, de fet una de les dades
més sensibles i determinants en qual-
sevol supervisié de votacions elec-
troniques, I'informe corresponent
aleseleccions de 1999, les primeres
en qué va intervenir el Collége, des-
criu les diferents operacions dutes a
terme pels técnics i com, en un
moment determinat, acorden sol-lici-
tar els codis font de les aplicacions
[pp- 11-12/Sénat et Chambre des
représentants de Belgique, Session
Extraordinaire, 1 juliol 1999/
<www.senate.be/www/?MIval=/dos-
sier&LEG=2&NR=7&LANG=fr>
(7 setembre 2007)].

17 De fet la regulacié tampoc
preveu la seva publicacid, pero fins
avui tots s’han donata con¢ixerala
ciutadania.
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que, d’una banda, el document només sembla acceptar aquelles situacions en que, al
costat de I'escrutini electronic, hi hagi la possibilitat de dur a terme un recompte
paral-lel de caracter manual, és a dir, normalment amb comprovants en paper. D’altra
banda, la traduccid de meaningful és molt problematica, pero no és arriscat afirmar que
I'oscE sembla referir-se a un plantejament semblant al del Tribunal alemany i al del
Consell d’Europa, és a dir, un escrutini que tingui cert sentit —que sigui comprensible—
alavista dels mateixos votants.

Totes aquestes dades estan pensades logicament per a eleccions, perd no sembla
gaire dificil traslladar les mateixes reflexions a seu parlamentaria car els problemes que
s’hi plantegen sén identics. Una eleccié i una votacid parlamentaria poden tenir dife-
réncies importants en molts aspectes, pero, si més no des de I'optica que estem utilit-
zant, es presenten com a dos fenomens analegs. Per quin motiu s’hauria de furtar als
diputats la capacitat de supervisar de forma directa la correccid del procés? Per quin
motiu el protagonisme dels técnics seria inadmissible en les eleccions i idoni en el cas
de les assemblees? Per quin motiu no s’hauria d’exigir també aqui una comprensio
plena del sistema —Consell d’Europa— o un «meaningful recount» —0sce—? No sem-
bla que hi hagi diferéncies substancials i, per tant, les reflexions tant del Tribunal
Constitucional alemany com de les altres institucions hi sén plenament valides.

De totes formes, al costat d’aquestes decisions, n’hi ha d’altres que proven de cer-
car solucions democratiques al problema que tenim plantejat sense recérrer necessa-
riament als comprovants en paper o figures analogues. A més a més que els compro-
vants no sén admissibles en totes les modalitats de vot electronic, no pot oblidar-se que,
en certa manera, també suposen una desnaturalitzaci6 de la transicié del paper ala infor-
matica. Hi ha suposits en que no tindria sentit implantar el vot electronic siI'inica forma
de fer-lo acceptable des d’una perspectiva democratica fos seguir mantenint un com-
provant en paper, és a dir, precisament el que es pretén suprimir.

Aleshores, si es rebutja aquesta primera solucid, les mesures alternatives passen
per envoltar el vot electronic d’un conjunt de mesures garantistes que permetin asso-
lir un nivell de legitimitat democratica similar a 'actual. Crear organismes externs de
control o incorporar mecanismes de certificacié de 'aplicatiu informatic constituei-
xen, per exemple, dos models a considerar. Belgica és el millor exemple de la primera
deles solucions ja que el seu parlament compta amb ’'anomenat Collége des Experts. Es
tractad’un organisme independent la tasca del qual es desenvolupa tinicament durant
el periode electoral. Es constitueix 40 dies abans dels comicis i, després de supervisar
tot el procés i rebre totala documentacid que cregui convenient, inclosos els detalls téc-
nics del sistema informatic i 'informe emés per ’ageéncia certificadora,'® ha de reme-
tre al Ministeri de 'Interior i al parlament una valoracié global com a molt tard quin-
ze dies després de les eleccions. Els seus membres sén nomenats per les diferents
assemblees parlamentaries belgues i els seus informes no tenen un caracter vinculant.'”
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D’altra banda, molts casos d’aplicacié del vot electronic inclouen la participacié
decisiva de les anomenades agéncies certificadores o, en terminologia nord-americana,
ITA —Independent Testing Authorities—. Salvant ara les diferéncies existents entre cada cas
individualment considerat, el sistema consisteix que 'autoritat electoral requereix a
Pempresa que ha desenvolupat la maquina de votacid la presentacié d’un certificat
d’una empresa especialitzada en avaluacions tecnologiques segons la qual I'aplicacié
electoral compleix les exigencies legals, técniques i socials préviament establertes.

A partir d’aquest esquema basic, hi ha molts elements que poden presentar formats
diferents, i de fetalguns d’ells sén de la maxima importancia per al nostre objectiu com,
per exemple, la transparéncia informativa que s’atorgui a aquestes avaluacions. La
publicitat del procés de seleccié de les agéncies certificadores, dels elements que aques-
tes entitats hauran d’avaluar i dels informes resultants son tres variables que perme-
ten analitzar fins a quin punt ens trobem realment enfront d’un procés amb voluntat
d’enfortir la credibilitat ciutadana del vot electronic o enfront d’'un mecanisme ruti-
nari de certificacié industrial similar al que es podria dur a terme amb qualsevol altre
producte.

Dissortadament, la situacié més comuna no tendeix al’obertura. Hi ha casos, per
exemple, en queé I'informe de certificacid és denegat als ciutadans, i d’altres en que
finsitotelllistat de criteris que els aplicatius han de complir també resta secret. Fran-
¢aésunbon exemple del primer cas. Fruit dela peticié d’'un ciutada, la capa —Comimission
d’Acces aux Documents Administratifs— va rebutjar fer public I'informe confeccionat per
I'ageéncia certificadora perqueé podria perillar «le secret industriel et commercial... [et]
compromettre le bon déroulement des élections».18

Kazakhstan pot representar el segon suposit ja que, tot i emprar un sistema de
vot electronic al 2005, «the voting system and its major components were tested to
standards which are a state secret» (OSCE / ODIHR, 2006: 10; Jones, 2007: 3). Dos anys més
tard la missi6 de 'oscE va analitzar amb més profunditat aquest tema, peré amb iden-
tics resultats ja que el procés de certificaciéd «make reference to system requirements
set out in a document of the National Security Committee (kNB). This is not a public
document. The cic [Central Electoral Commission| was unable to provide the osce/obpmHR
EoM |Election Observation Mission| with any documents regarding the KNB require-
ments, and the kNB did not reply to a written request for information» (0SCE/ ODIHR,
2007:13).

Aix{ doncs, sigui amb la tasca de supervisié d’organismes similars al Collége des
Experts, sigui amb bons mecanismes de certificacié o amb qualsevol altra mesura ana-
loga, 'objectiu d’aquests plantejaments és generar entre la ciutadania la conviccié
que el sistema de votacid és segur i fiable. No caldria, en definitiva, recérrer als com-
provants en paper si altres mesures generen al cap i a la fi la mateixa percepcid entre
els votants. De tota manera, el raonament no estaria complet sense referir-nos finalment
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18 La resposta oficial sencera
del Ministeri de 'Interior esta dis-
ponible a: <www.ordinateurs-de-
yote.org/IMG/jpg/cada.jpg [7 setem-
bre 2007].
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ide forma més detallada a un component sociologic que esdevé determinant en mate-
ria electoral: la confianga. De fet, totes les innovacions procedimentals i institucionals
esmentades persegueixen aquesta finalitat, un sistema socialment creible.

Aquesta variable depen, perd, de nombrosos factors de tal forma que resulta impos-
sible preveure que, establertes certes garanties, necessariament es generara una situa-
cid de confianca deI’electorat en el sistema emprat. Una certificacié plenament trans-
parent, la tasca rigorosa d’organismes externs de control o fins i tot la introduccié de
comprovants en paper conformarien un escenari idil-licon podria raonablement espe-
rar-se el suport ciutada, pero res no 'assegura.

De totes formes, el vot electronic parlamentari és un cas especialment propici per-
que aquesta darrera variable que estem comentant faci efectiu tot el seu potencial.
Com assenyalen Oostveen i Van den Besselaar (cfr. 2004, [81]), la confianca en el siste-
madepeén en darrer terme de la ponderacid que facin les persones afectades, en aquest
cas els diputats, entre la utilitat de les noves ferramentes i la seguretat del procés. En
un entorn reduit com el d’una assemblea parlamentaria, sera més facil que el consens
general col-loqui en primer lloc la utilitat que suposen aquestes votacions no presen-
cialsino emfasitzi de forma extrema el conjunt de mesures protectores que idealment
podrien incorporar-se a qualsevol sistema electronic de votacid.

IV. Consideracions finals

Les pagines anteriors han posat de manifest que el vot electronic genera interrogants
molt rellevants en relacié amb la transparéncia del procés de votacid car furta als elec-
tors (diputats en el nostre cas) la possibilitat de controlar-lo de forma directa. D’altra
banda, el fet que sigui un vot emes en seu parlamentaria no suposa cap canvi qualita-
tiu ja que el deficit democratic que es planteja segueix sent el mateix, és a dir, la mar-
ginacid dels mateixos diputats com a protagonistes i supervisors dels seus actes.

Un cop analitzades les diverses propostes que pretenen afrontar aquest repte, des
del'ingenu optimisme tecnologic fins a les legitimes suspicacies democratiques, des de
les solucions que postulen el retorn al paper fins a aquelles que incorporen noves mesu-
res garantistes, només resta assenyalar que, més enlla dels avantatges i les febleses de
cada postura, la solucié ideal dependra de la realitat sociojuridica de cada pais. No es
pot aqui oferir una solucié general, pero si posar de relleu que el vot electronic cons-
titueix quelcom més que una simple modificacid del sistema de decisid ja que posa en
qiiestio principis basilars del sistema democratic. Qualsevol iniciativa que pretengui
implantar-lo ha de fugir d’improvisacions i plantejaments simplistes i prendre en
consideracid les variables juridiques i culturals que hi entren en joc. No fer-ho aixi és
la millor garantia per trobar-nos tard o d’hora amb un problema majuscul sobre la
credibilitat d'una determinada votacid.

CORTS. ANUARIO DE DERECHO PARLAMENTARIO, NUM. 21



Bibliografia

BARRAT ESTEVE, JORDI (2007): «Tipologia y utilidad de los pro-
cedimientos electrénicos de votacion» en Lorenzo Cotino
(coord.) Democracia, participacion y voto a través de las nuevas
tecnologias, Granada: Comares, pp. 380-398.

—(2007a): «<El voto electrénico en Latinoamérica: radiografia de
un proceso en vias de consolidacién» en José Julio Fernan-
dez Rodriguez et al., Voto electronico. Estudio comparado en una
aproximacion juridico-politica, (Coleccién «Fundap Politica y
Administracién Puiblica»), Querétaro: Fundap, 2007, pp. 115-
178.

—(2007¢): «Los procesos de certificacion de los sistemas electro-
nicos de votacién» en Paloma Biglino Campos (dir.) Nuevas
expectativas democrdticas y elecciones, Madrid: Tustel, pp. 157-
192.

BoLTz, INGO i CENTENO LAPPAS, FEDERICO (2005): «Riesgos y
debilidades del voto electrdnico: en busca de transparen-
cia, seguridad y confianza en el proceso electoral» en Maria
Inés Tula (coord.), Voto electrdnico. Entre votos y mdquinas. Las
nuevas tecnologias en los procesos electorales, (Col. «Ariel Cien-
cia Politica»), Buenos Aires: Ariel, pp. 288-314.

CERRILLO I MARTINEZ, AGUSTI (2006): Organos colegiados electrd-
nicos: el uso de las TIC en el funcionamiento de los drganos colegia-
dos de la Administracidn, Cizur Menor: Thompson-Aranza-
di.

FERNANDEZ RIVEIRA, RosA MARIA (2003): El voto parlamentario,
Madrid: Centro de Estudios Politicos y Constitucionales.

JonEs, DouGLAs W. (2004): The European 2004 Draft E-Voting Stan-
dard: Some critical comments, Towa City: University of Iowa.
<www.cs.uiowa.eduf-jones/voting/coezoo4.shtmb [15 de maig de
2009

—(2007): «Computer Security versus the Public’s Right to Know>,
Computers, Freedom and Privacy, Notes de la Conferéncia—Mon-
treal (04/05/2007). <www.cs.uiowa.edu/~jones/voting/cfpzooz.pdf
[27 de maig de 2009]

LOEBER, LEONTINE (2008): «E-Voting in the Netherlands; from
General Acceptance to General Doubt in Two Years» en
Robert Krimmer/Riidiger Grimm (eds.) Electronic Voting
2008, (Col. «Lecture Notes in Informatics-LNI» / P-131), Bonn:
Gesellschaft fiir Informatik. «www.e-voting.cc/files/Ses-
siono1_LeontineLoeber> [9 de juny de 2008/ presentacid]

MCGALEY, MARGARET i GIBSON, PAUL (2006): «A Critical Ana-
lysis of the Council of Europe Recommendations on

VOT ELECTRONIC I ORGANS COL-LEGIATS

e-voting», EvT'o6-Electronic Voting Technology Workshop, Van-
couver: Usenix / Accurate. <www.cs.nuim.ie/mmcgaley/Down-
load/EVTo6.pdf> [9 de juny de 2009]

MERCURI, REBECCA (2002): «A Better Ballot Box», IEEE Spectruim,
octubre, pp. 46-50. www.notablesoftware.com/Papers/ioozevot.pdf
[8 de juny de 2009)

NORDEN, LARRY / BURNSTEIN, AARON/HALL, JOSEPH LOREN-
70/ CHEN, MARGARET (2007): Post-Elections Audits Restoring
Trust in Elections, Nova York / Berkeley: Brennan Center for
Justice/Samuelson Law, Technology & Public Policy Cli-
nic. <brennan.3cdn.net/f1867ccc368442335b_8em6bsosr.pdf [8 de
juny de 2009

OSCE/ ODIHR (2006): 0SCE/ODIHR Election Observation Mission. Final
Report/Republic of Kazakhstan. Presidential Election 4 December
2005, Varsovia: 0sCE (Organitzacid per a la Seguretat i la
Cooperaci6 a Europa)/ opIHR (Office for Democratic Insti-
tutions and Human Rights).
<www.osce.org/documents/odihi/2006/02/18133—en.pdf> [2 de juny
de 2009]

—(2007): 0scE/0DIHR Election Observation Mission Report / Republic
of Kazakhstan. Parliamentary Election 18 August 2007, Varsovia:
OSCE/ ODIHR. <www.osce.0rg/documents/odihi/2007/10/27638_en.pdfs
[9 de juny de 2009

—(2008): 0SCE/ODIHR Discussion Paper in Preparation of Guidelines for
the Observation of Electronic Voting, Varsovia: OSCE/ ODIHR,
2008. <www.osce.org/documents/odihi/2008/10/34647_en.pdf> [15
de maig de 2009

OOSTVEEN, ANNE-MARIE / VAN DEN BESSELAAR, PETER: «Securi-
ty as belief. User’s perceptions on the security of electronic
voting systems» en A. Prosse/Robert Krimmer (eds.) Electronic
Voting in Europe: Technology, Law, Politics and Society, (Col. «Lec-
ture Notes in Informatics» —P 47), Bonn: Gesellschaft fiir Infor-
matik, 2004, pp. 73-82.
www.social-informatics.net/ESF2004.pdf> [15 de maig de 2009
<static.twoday.net/evoting/filesjoostveen_van-den-besselar_p73-
82.pdf> [15 de maig de 2009

RENTU VILAMALA, JOSEP MARIA (2007): «Los ciudadanos frente
al voto electronico: elementos para una evaluacion sociopolitica
comparada» en José Julio Ferndndez Rodriguez et al., Voto
electrdnico. Estudio comparado en una aproximacion juridico-poli-
tica, (Coleccién «Fundap Politica y Administracién Piblica»),
Querétaro: Fundap, 2007, pp. 67-113.

137



—(2007a): «Doubts and certainties about electronic voting» en
Josep Maria Reniu (ed.) E-Voting: The Last Electoral Revolu-
tion, (Col. «Barcelona»—25), Barcelona: 1cps (Institut de
Ciéncies Politiques i Socials), pp. 133-156.

SEVILLA MERINO, JULIA/ SORIANO HERNANDEZ, ENRIQUE (2009):
«El voto no presencial de Sus Sefiorias», Diario La Ley, 7110,
9 de febrer de 2009, pp. 1-6.

VAHA-SIPILA, ANTTI (2009): Finnish e-voting results annulled, muni-
cipalities to hold new elections, s. 1.: Electronic Frontier Fin-
land-EFF1-. <www.effi.org/blog/2009-04-09-EVoting-Supreme-
Admin-Court.htmb [9 de juny de 2009

138 CORTS. ANUARIO DE DERECHO PARLAMENTARIO, NUM. 21



